healthincode
Politica de Seguridad de La Informacién

Introduccidén

En este documento se describen los principios donde se sostiene la Politica de Seguridad de la Informacién de
Health in Code, S.L.. La Organizacion depende de los sistemas TIC (Tecnologias de Informacion y Comunicaciones)
para alcanzar sus objetivos.

Esta Politica de Seguridad sigue las indicaciones de la guia CCN-STIC-805 del Centro Criptolégico Nacional (CCN),
centro adscrito al Centro Nacional de Inteligencia (CNI) y se elabora cumpliendo con la exigencia del Real Decreto
31172022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS), en el ambito de la
Administracion Electrdnica, que en su articulo 12 establece la obligacion a las Administraciones Publicas y a los
proveedores de servicios de las Administraciones publicas de disponer de una Politica de Seguridad e indica los
requisitos minimos que debe cumplir.

Ademds, con esta politica se pretende dar cumplimiento a los requerimientos de la norma ISO/IEC 27001.

Alcance

La presente Politica de Seguridad es aplicable a los siguientes los Sistemas de informacion de la organizacion y que
estan definidos en la categorizacion de los servicios e informacion.

La seguridad como proceso integral

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y la prestacion continuada de
los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes. Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion. Para defenderse de estas
amenazas, se requiere una estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacion continua de los servicios. Esto implica que toda la organizacion debe aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad (en adelante, ENS) y el estédndar de seguridad
internacional ISO/IEC 27001, asi como realizar un seguimiento continuo de los niveles de prestacion de servicios,
seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para garantizar la
continuidad de los servicios prestados.

Los diferentes departamentos deben cerciorarse de que la seguridad TIC es una parte integral de cada etapa del
ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las decisiones de desarrollo
0 adquisicion y las actividades de explotacion. Los requisitos de seguridad y las necesidades de financiacion deben
ser identificados e incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos de
TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo con el Articulos 7 del ENS 'y los apartados del 5.24 al 5.30 de la norma ISO/IEC 2700I1.

Prevencion

Health in Code, S.L. debe evitar, o al menos prevenir en la medida de Lo posible, que la informacién o los
servicios se vean perjudicados por incidentes de seguridad. Para ello, se deben implementar las medidas
minimas de seguridad determinadas por el ENS, asi como cualquier control adicional identificado a través de
una evaluacion de amenazas y riesgos. Estos controles, y los roles y responsabilidades de seguridad de todo
el personal, deben estar claramente definidos y documentados. Para garantizar el cumplimiento de la
politica, la organizacion debe:

L  Autorizar los sistemas antes de entrar en operacion.

-  Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

L  Solicitar la revision periddica por parte de terceros con el fin de obtener una evaluacion
independiente.

Deteccidn

Dado que los servicios se pueden degradar réapidamente debido a incidentes, se debe monitorizar la
operacion de manera continuada para detectar anomalias en los niveles de prestacion de los servicios y
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actuar en consecuencia segun lo establecido en el ENS y en la norma estandar de la seguridad de la
informacion.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa. Se estableceran
mecanismos de deteccion, andlisis y reporte que lleguen a los responsables regularmente y cuando se
produzca una desviacion significativa de los paréametros que se hayan preestablecido como normales.

Respuesta

Health in Code, S.L. debe:

L Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

L Designar puntos de contacto para las comunicaciones con respecto aincidentes detectados en la
entidad o en otros organismos relacionados con Health in Code S.L.

Recuperacion

Para restaurar la disponibilidad de los servicios, se deberan desarrollar planes de contingencia de los
sistemas TIC que actividades de recuperacion de lainformacién que contribuyan a la continuidad del servicio.

Mision

Como respuesta a un nuevo entorno tecnolégico donde la convergencia entre la informatica y las comunicaciones
esta facilitando un nuevo paradigma de productividad para las empresas y trazabilidad, Health in Code, S.L. esta
altamente comprometida en mantener un servicio competitivo siguiendo un modelo de negocio responsable basado
en la busqueda permanente del equilibrio econdmico, social y ambiental, donde el desarrollo de buenas préacticas en
Seguridad de la Informacion es fundamental para conseguir los objetivos de confidencialidad, integridad,
disponibilidad, autenticidad, trazabilidad y legalidad de toda la informacion gestionada.

Se ha disefiado una Politica de Seguridad de la Informacion cuyos objetivos principales son:

Proteger, mediante controles/medidas, los activos frente aamenazas que puedan derivar en incidentes de
seguridad.

Paliar los efectos de los incidentes de seguridad.

Establecer un sistema de clasificacion de la informacion y los datos con el fin de proteger los activos
criticos de informacion.

Definir las responsabilidades en materia de seguridad de la informacion generando la estructura
organizativa correspondiente.

Elaborar un conjunto de reglas, estandares y procedimientos aplicables a los érganos de direccion,
empleados, socios, proveedores de servicios externos, etc.

Especificar los efectos que conlleva el incumplimiento de la Politica de Seguridad en el ambito laboral.

Evaluar los riesgos que afectan a los activos con el objeto de adoptar las medidas/controles de seguridad
oportunos.

Verificar el funcionamiento de las medidas/controles de seguridad mediante auditorias de seguridad
internas realizadas por auditores independientes.

Formar alos usuarios en la gestion de la seguridad y en tecnologias de lainformacion y las comunicaciones.

Controlar el trafico de informacion y de datos a través de infraestructuras de comunicaciones o mediante
el envio de soportes de datos opticos, magnéticos, en papel, etc.

Observar y cumplir la legislacién en materia de proteccion de datos, propiedad intelectual, laboral, de
servicios de la sociedad de la informacion, penal, etc., que afecte a los activos de Health in Code S.L.

Proteger el capital intelectual de la organizacion para que no se divulgue ni se utilice ilicitamente.
Reducir las posibilidades de indisponibilidad a través del uso adecuado de los activos de la organizacion.

Defender los activos ante ataques internos o externos para que no se transformen en incidentes de
seguridad.

Controlar el funcionamiento de las medidas de seguridad averiguando el nimero de incidencias, su
naturalezay efectos.
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Marco normativo complementario

La base normativa que afecta el desarrollo de las actividades y competencias de Health in Code, S.L. que implica la
implantacion de forma explicita de medidas de seguridad en Los sistemas de informacion, esta constituida por toda la
legislacion y normativa sobre la materia que se encuentre vigente en cada momento.

El mantenimiento del marco normativo sera responsabilidad de Health in Code, S.L. conforme a lo establecido en el
procedimiento HIC-PG-09 Legal requirements identification. El registro de la legislacion aplicable quedara
reflejado en el documento HIC-PG-09-F-01 Legal requirements, y la normativa de referencia se incluira en la
pestafa "“Documentacion externa” del HIC-PG-00-F-01 List of current documentation. Dicho mantenimiento
incluye las instrucciones técnicas de seguridad de obligado cumplimiento, publicadas mediante resolucion de la
Secretaria de Estado de Administraciones Publicas y aprobadas por el Ministerio de Hacienda y Administraciones
Publicas, a propuesta del Comité Sectorial de Administracion Electrdnica y a iniciativa del Centro Criptoldgico
Nacional (CCN).

Asimismo, la Health in Code, S.L. también sera responsable de identificar las guias de seguridad del CCN, que seran
de aplicacion para mejorar el cumplimiento de lo establecido en el ENS.

Cumplimiento de los requisitos minimos de seguridad

Health in Code, S.L., para lograr el cumplimiento del Real Decreto 31172022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad (ENS), que recoge los principios basicos y de los requisitos minimos, ha
implementado diversas medidas de seguridad proporcionales a la naturaleza de la informacion y los servicios a
proteger y teniendo en cuenta la categoria de los sistemas afectados.

La seguridad como un proceso integral y minimo privilegio

La seguridad se entiende como un proceso integral constituido por todos los elementos técnicos, humanos,
materiales, juridicos y organizativos, relacionados con el sistema. La aplicacion del Esquema Nacional de
Seguridad en Health in Code, S.L., estara presidida por este principio, que excluye cualquier actuacion
puntual o tratamiento coyuntural.

Se prestara la maxima atencion a la concienciacion de las personas que intervienen en el proceso y a sus
responsables jerarquicos, para evitar que, la ignorancia, la falta de organizaciéon y coordinacion, o de
instrucciones inadecuadas, constituyan fuentes de riesgo para la seguridad.

Los sistemas de informacion deben disefiarse y configurarse otorgando los minimos privilegios necesarios
para su correcto desempefio, lo que implica incorporar los siguientes aspectos:

A. El sistema proporcionara la funcionalidad imprescindible para que la organizacion alcance sus
objetivos competenciales o contractuales.

B. Lasfuncionesde operacion, administraciony registro de actividad seran las minimas necesarias, y se
asegurara que solo son desarrolladas por las personas autorizadas, desde emplazamientos o
equipos asimismo autorizados; pudiendo exigirse, en su caso, restricciones de horario y puntos de
acceso facultados.

c. Enunsistema de explotacion se eliminaran o desactivaran, mediante el control de la configuracion,
las funciones que sean innecesarias o inadecuadas al fin que se persigue. EL uso ordinario del sistema
ha de ser sencillo y seguro, de forma que una utilizacion insegura requiera de un acto consciente por
parte del usuario.

D. Se aplicaran guias de configuracion de seguridad para las diferentes tecnologias, adaptadas a la
categorizacion del sistema, al efecto de eliminar o desactivar las funciones que sean innecesarias o
inadecuadas.

Vigilancia continua, reevaluacion periddica e integridad, actualizacion
del sistemay mejora continua del proceso de seguridad

La vigilancia continua por parte de Health in Code, S.L. permitird la deteccidon de actividades o
comportamientos andmalos y su oportuna respuesta. La evaluacion permanente del estado de la seguridad
de los activos permitird medir su evolucion, detectando vulnerabilidades e identificando deficiencias de
configuracion.

Las medidas de seguridad se reevaluaran y actualizaréan periddicamente, adecuando su eficacia a la
evolucion de los riesgos y Los sistemas de proteccion, pudiendo llegar a un replanteamiento de la seguridad,
si fuese necesario.
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La inclusion de cualquier elemento fisico o ldgico en el catdlogo actualizado de activos del sistema, o su
modificacion, requerira autorizacion formal previa.

La evaluacion y monitorizacion permanentes permitiran adecuar el estado de seguridad de los sistemas
atendiendo a las deficiencias de configuracion, las vulnerabilidades identificadas y las actualizaciones que
les afecten, asi como la deteccidon temprana de cualquier incidente que tenga lugar sobre los mismos.

El proceso integral de seguridad implantado debera ser actualizado y mejorado de forma continua. Para ello,
se aplicaran los criterios y métodos reconocidos en la practica nacional e internacional relativos a la gestion
de la seguridad de las tecnologias de la informacion.

Gestiodn de personal y profesionalidad

Todo el personal, propio o ajeno relacionado con los sistemas de informacion de Health in Code, S.L., dentro
del ambito del ENS, seran formados e informados de sus deberes, obligaciones y responsabilidades en
materia de seguridad. Su actuacion sera supervisada para verificar que se siguen los procedimientos
establecidos.

El significado y alcance del uso seguro del sistema se concretara y plasmara en unas normas de seguridad
que seran aprobadas por la direccion o el érgano superior correspondiente. De igual modo, se determinaran
los requisitos de formacion y experiencia necesaria del personal para el desarrollo de su puesto de trabajo.

La seguridad de los sistemas de informacion estara atendida y serd revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: planificacion, disefio, adquisicion,
construccion, despliegue, explotacion, mantenimiento, gestion de incidencias y desmantelamiento.

De manera objetiva y no discriminatoria se exigira que las organizaciones que Nos proporcionan servicios
cuenten con profesionales cualificados y con unos niveles iddneos de gestidon y madurez de los servicios
prestados.

Gestion de la seguridad basada en los riesgos, andlisis y gestion de riesgos

El andlisis y la gestion de los riesgos sera parte esencial del proceso de seguridad y seré una actividad
continua y permanentemente actualizada. La gestion de los riesgos permitira el mantenimiento de un
entorno controlado, minimizando Los riesgos a niveles aceptables. La reduccion a estos niveles se realizara
mediante una apropiada aplicacion de medidas de seguridad, de manera equilibrada y proporcionada a la
naturaleza de la informacion tratada, de los servicios a prestar y de los riesgos a los que estén expuestos.

Esta gestion se realizara por medio del andlisis y tratamiento de los riesgos a los que esta expuesto el
sistema. Sin perjuicio de Lo dispuesto en el anexo Il del ENS, se empleara alguna metodologia reconocida
internacionalmente. Las medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y,
en todo caso, existira una proporcionalidad entre ellas y los riesgos.

Todos los sistemas sujetos a esta Politica de Seguridad realizaréan un anélisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

= Regularmente, al menos una vez al ano.

= Cuando cambie la informacion manejada.

» Cuando cambien los servicios prestados.

» Cuando ocurra un incidente grave de seguridad.

» Cuando se reporten vulnerabilidades graves.

La seguridad de los sistemas de informacion estara atendida y serd revisada y auditada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida: planificacion, disefio, adquisicion,
construccion, despliegue, explotacion, mantenimiento, gestion de incidencias y desmantelamiento.

Incidentes de seguridad, prevencion, deteccidn, reaccion y recuperacion

Health in Code, S.L., dispone de procedimientos de gestion de incidentes de seguridad de la informacion de
acuerdo con lo previsto en el articulo 33 del ENS, la Instruccion Técnica de Seguridad correspondiente, y de
mecanismos de deteccion, criterios de clasificacion, procedimientos de andlisis y resolucion, asi como de los
cauces de comunicacion a las partes interesadas.

La seguridad del sistema contemplara las acciones relativas a los aspectos de prevencion, deteccion y
respuesta, al objeto de minimizar sus vulnerabilidades y lograr que las amenazas sobre el mismo no se
materialicen 0 que, en el caso de hacerlo, no afecten gravemente a la informacion que maneja o a los
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servicios que presta. Las medidas de prevencion podran incorporar componentes orientados a la disuasion
o alareduccion de la superficie de exposicion, deben eliminar o reducir la posibilidad de que las amenazas
lleguen a materializarse. Las medidas de deteccion irdn dirigidas a descubrir la presencia de un incidente.

Las medidas de respuesta se gestionaran en tiempo oportuno, estaran orientadas a la restauracion de la
informacion y los servicios que pudieran haberse visto afectados por un incidente de seguridad.

El sistema de informacién garantizara la conservacion de los datos e informacién en soporte electrénico. De
igual modo, el sistema mantendra disponibles los servicios durante todo el ciclo vital de la informacion
digital, a través de una concepcion y procedimientos que sean la base para la preservacion del patrimonio
digital.

Lineas de defensay prevencion ante otros sistemas de informacioén
interconectados

Health in Code, S.L., haimplementado una estrategia de proteccion del sistema de informacion constituida
por multiples capas de seguridad, integradas por medidas organizativas, fisicas y logicas, de tal forma que
cuando una capa ha sido comprometida permita desarrollar una reaccion adecuada frente a los incidentes
que no han podido evitarse, reduciendo la probabilidad de que el sistema sea comprometido en su conjunto
y minimizar el impacto final sobre el mismo.

Se protegera el perimetro del sistema de informacion, especialmente, cuando el sistema de Health in Code,
S.L. se conecte a redes publicas, tal y como se definen en la legislacion vigente en materia de
telecomunicaciones, reforzéandose las tareas de prevencion, deteccidon y respuesta a incidentes de
seguridad.

En todo caso, se analizaran los riesgos derivados de la interconexion del sistema con otros sistemas y se
controlara su punto de unidn. Para la adecuada interconexion entre sistemas se estara a Lo dispuesto en la
Instruccion Técnica de Seguridad correspondiente.

Responsabilidades, organizacién e implantacion del proceso de seguridad

Health in Code, S.L., ha organizado su seguridad comprometiendo a todos los miembros de la corporacion
mediante la designacion de diferentes roles de seguridad con responsabilidades claramente diferenciadas,
tal y como se recoge en el apartado de “Organizacién y Gestién de la Seguridad de la Informacién” del
presente documento.

Autorizaciony control de los accesos

Health in Code, S.L., ha implementado mecanismos de control de acceso al sistema de informacion,
limitandolo a los usuarios, procesos, dispositivos y otros sistemas de informacion, debidamente autorizados,
y exclusivamente a las funciones permitidas.

Proteccién de las instalaciones

Health in Code, S.L., ha implementado mecanismos de control de acceso fisico, previniendo los accesos
fisicos no autorizados, asi como los dafios a la informacion y a los recursos, mediante perimetros de
seguridad, controles fisicos y protecciones generales en éreas.

Adquisicién de productos de seguridad y contratacion de servicios
de seguridad

Para la adquisicion de productos o la contratacion de servicios de seguridad Health in Code, S.L., se tendra
en cuenta, de forma proporcionada a la categoria del sistema y al nivel de seguridad establecido, la
adquisicion de aquellos que cuenten con la funcionalidad de seguridad certificada relacionada con el objeto
de la adquisicidn. Para la contratacion de servicios de seguridad se atenderd a lo sefialado en cuanto a la
profesionalidad.



healihincode

Proteccion de lainformacion almacenaday en transito y continuidad
de la actividad

Health in Code S.L., prestara especial atencion a la informacion almacenada o en transito a través de los
equipos o dispositivos portatiles 0 mdviles, los dispositivos periféricos, los soportes de informacion y las
comunicaciones sobre redes abiertas, que deberan analizarse especialmente para lograr una adecuada
proteccion.

Se aplicaran procedimientos que garanticen larecuperacion y conservacion alargo plazo de los documentos
electrénicos producidos por los sistemas de informacion comprendidos en el ambito de aplicacion de este
real decreto, cuando ello sea exigible.

Toda informacion en soporte no electrénico que haya sido causa o consecuencia directa de la informacion
electronica a la que se refiere el RD 311/2022, deberd estar protegida con el mismo grado de seguridad que
ésta. Para ello, se aplicaran las medidas que correspondan a la naturaleza del soporte, de conformidad con
las normas que resulten de aplicacion.

Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos necesarios para
garantizar la continuidad de las operaciones en caso de pérdida de los medios habituales.

Registro de actividad y deteccion de cédigo dafino

Health in Code S.L., con el propdsito de satisfacer el objeto del real decreto, con plenas garantias del
derecho al honor, a laintimidad personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccion de datos personales, de funcion publica o laboral, y demas disposiciones que
resulten de aplicacion, registrara las actividades de los usuarios, reteniendo la informacion estrictamente
necesaria para monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas,
permitiendo identificar en cada momento a la persona que actua.

Al objeto de preservar la seguridad de los sistemas de informacion, y de conformidad con lo dispuesto en el
Reglamento General de Proteccion de Datos (RGPD) y el respeto a los principios de limitacion de la finalidad,
minimizacion de los datos y limitacion del plazo de conservacion alli enunciados, Health in Code S.L. podrg,
en la medida estrictamente necesaria y proporcionada, analizar las comunicaciones entrantes o salientes, y
unicamente para Los fines de seguridad de la informacion, de forma que sea posible impedir el acceso no
autorizado a las redes y sistemas de informacion, detener los ataques de denegacion de servicio, evitar la
distribucion malintencionada de codigo dafino asi como otros dafios a las antedichas redes y sistemas de
informacion.

Para corregir o, en su caso, exigir responsabilidades, cada usuario que acceda al sistema de informacion
deberd estar identificado de forma Unica, de modo que se sepa, en todo momento, quién recibe derechos de
acceso, de qué tipo son éstos, y quién ha realizado una determinada actividad.

Organizacion de la seguridad

En el marco de cumplimiento la Norma ISO/IEC 27001y del ENS, y a fin de conformar la estructura de responsables
en materia de seguridad, se han determinado los siguientes roles principales:

Responsable de la Informacion, responsable del uso que se haga de una cierta informacion y, por tanto, de
su proteccion.

Responsable de Servicio, responsable por establecer los requisitos del servicio en materia de seguridad.

Responsable de Seguridad de la Informacion, es el responsable de establecer y mantener las Politicas de
Seguridad de la Informacion, estandares, directivas y procedimientos de la Organizacion.

Responsable del Sistema, responsable de la infraestructura de sistemas y comunicaciones.

Adicionalmente, la atencion, revision y auditoria de la seguridad de los sistemas seréd realizada por personal
cualificado, dedicado e instruido en todas las fases de su ciclo de vida:

Empleados/usuarios/personal externo: conocimiento de las politicas y procedimientos de Health in Code,
S.L.y las directrices definidas en los mismos.
Comité de seguridad

El Comité de seguridad de la informacion, (en adelante Comité de seguridad) coordina la seguridad de la
informacion a nivel de organizacion.
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De acuerdo con el ENS las funciones indicadas que corresponden al Comité de seguridad son:

® Elaborar (y revisar periédicamente) la Politica de Seguridad de lainformacion para que sea aprobada
por el CEO de Health in Code S.L.
Aprobar y divulgar los procedimientos de seguridad de Health in Code S.L.

Promover la mejora continua de la gestion de la seguridad de la informacion de Health in Code S.L.

© © ©

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion, para
asegurar que Los esfuerzos sean consistentes, alineados con la estrategia decidida en la materia, y
evitar duplicidades.

©

Evaluar los principales riesgos residuales asumidos por Health in Code S.L. y recomendar posibles
actuaciones respecto de ellos.

® Evaluar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacion de los empleados en
la gestion de incidentes de seguridad de la informacion.

® Promover la realizacion de las auditorias periddicas y evaluar el cumplimiento de las obligaciones
de la organizacion en materia de seguridad.

® Priorizar las actuaciones en materia de seguridad de acuerdo con Los recursos disponibles.

® Velar porque la seguridad de la informacion se tenga en cuenta en todos los proyectos TIC desde
su especificacion inicial hasta su puesta en operacion. En particular debera velar por la creacion y
utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un funcionamiento
homogéneo de todos los sistemas TIC.

® Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes responsables
y/o entre diferentes areas de Health in Code S.L. elevando aquellos casos en los que no tenga
suficiente autoridad para decidir.

® Evaluar las necesidades de recursos requeridos para el cumplimiento de los planes de actuacion
derivados de la aplicacion de la Politica de Seguridad.

® Elaborar uninforme anual que elevard a la Direccién (CEQ) de Health in Code S.L.

El Comité de Seguridad estara formado por:

> Representante de Direccién (CEO), que presidira el comité.

» Responsable de Seguridad de la Informacién, que actuara como secretario del comité.
» Responsable del servicio, que actuara como vocal.

» Responsable de lainformacidn, que actuara como vocal.

= Responsable del sistema, que actuard como asesor.

ELl Comité de Seguridad no es un comité técnico, pero requerira regularmente del personal técnico propio o
externo la informacion pertinente para tomar decisiones. EL Comité de Seguridad se asesorara en los temas
sobre los que tenga que decidir o emitir una opinion.

El detalle de las responsabilidades se encuentra recogido en el documento HIC-PG-02-F-05 DPT,
disponiendo de un registro especifico para cada puesto.

Procedimientos de designacion

El desempefio de las responsabilidades definidas en esta Politica de Seguridad vendra determinado por el
acceso a los diferentes cargos que se han vinculado a ellas. En el caso de que desapareciese o cambiase de
denominacion alguno de estos cargos sera competencia de la direccion de la organizacion asignar el nuevo
puesto al que quedara vinculada la figura.

Proteccién de lainformacion almacenaday en transito y continuidad
de la actividad

Periddicamente, y en todo caso no superando el plazo de un afio, el Comité revisara la vigencia y
razonabilidad de la presente politica y se llevaran a cabo las mejoras, adaptaciones o modificaciones
requeridas en funcion de los cambios organizativos, técnicos o regulatorios aplicables.
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El Responsable de Seguridad de la Informacion ayudara a construir, mantener y publicar la Politica de
Seguridad de la Informacion, si bien, es la Direcciéon (CEO) de Health in Code, S.L. el responsable de la
aprobacion de dicha Politica.

Cualquier cambio o evolucion que afecte o pudiera afectar al contenido de la Politica de Seguridad de la
Informacion quedara registrado en una nueva firma del documento de aprobacion. De esta forma se concreta
y confirma el compromiso de estas entidades por la seguridad de la informacion.

Datos de caracter personal

Health in Code, S.L. realiza tratamientos en los que hace uso de datos de cardcter personal sometidos a lo dispuesto
por el Reglamento 679/2016, del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la Proteccion
de las Personas Fisicas en lo que respecta al tratamiento de datos personalesy a la libre circulacion de estos datos 'y
por el que se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos-RGPD-) y la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de derechos digitales, respetando, en todo
caso, el derecho fundamental a la proteccién de datos personales, la intimidad y el resto de los derechos
fundamentales reconocidos tanto en la legislacion y tratados internacionales como en la Constitucion vigente.

Las politicas de seguridad aplicables a los tratamientos se rigen por las medidas de seguridad implantadas de
acuerdo con el Anexo Il (Medidas de seguridad) del Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad.

Ademas, se dispone de un RAT (Registro de Actividades del Tratamiento) donde se indexan los distintos tratamientos
de datos afectados por la normativa.

Todos los sistemas de informacion de Health in Code, S.L. se ajustaran a los niveles de seguridad requeridos por la
normativa para la naturaleza y finalidad de los datos de caracter personal. El Delegado de proteccion de Datos de
Health in Code, S.L. velara por el cumplimiento del RGPD y de la LOPDGDD.

De acuerdo con lo anterior, Health in Code, S.L. dispone de una Politica de Proteccion de Datos establecida en el
Manual de Politicas Corporativas.

Desarrollo de la Politica de Seguridad

Esta Politica se desarrolla por medio de una Normativa de Seguridad que afronta los aspectos especificos. La
Normativa de Seguridad estara a disposicion de todos los miembros de la organizacion que necesiten conocerla, en
particular para aquellos que utilicen, operen o administren los sistemas de informacion y comunicaciones. La
normativa de seguridad estara disponible para el personal de Health in Code, S.L. a través de la herramienta de
gestion de documentacion.

Directrices para la estructuraciéon de la documentacion de seguridad del sistema,
gestion y acceso

Todos los documentos que forman el sistema de gestion tendran una resefia con quién ha revisado el documento y
quién lo ha aprobado. Preferentemente, los documentos del sistema de gestion de la seguridad de la informacion
tendran que ser revisados por el Responsable de Seguridad y aprobado por la Direccion.

Toda la documentacion del sistema de gestion de la seguridad de la informacion estara ubicada en una unidad
compartida del sistema de Health in Code, S.L. Esta unidad sera de edicion para los miembros del Comité de
seguridad. El resto del personal tendré acceso de lectura a los documentos, ubicados en esta unidad, que deban
conocer o que el Comité de seguridad estime oportuno.

La unidad donde se ubique toda la documentacion de seguridad del sistema deberd permitir gestionar versionado de
los documentos, asi como la revision de la actividad realizada en dicha documentacion.

Obligaciones del personal

Todos los miembros de Health in Code, S.L. tienen la obligacion de conocer y cumplir esta Politica de Seguridad de
la Informacion y la Normativa de Seguridad desarrollada a partir de ella, siendo responsabilidad del Comité de
seguridad disponer los medios necesarios para que la informacion llegue a los implicados.

Todos los trabajadores del Health in Code, S.L. bajo el alcance del ENS e ISO/IEC 27001, atenderan a una accion de
concienciacion en materia de seguridad TIC, al menos, una vez cada dos afos. Se establecera un programa de
acciones en concienciacidon continua para atender a todos los miembros de Health in Code, S.L., en particular a los
de nuevaincorporacion, teniendo en cuenta siempre las disponibilidades presupuestarias de Health in Code S.L.
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En su caso, si se requiere formacion especifica para el manejo seguro de los sistemas, las personas con
responsabilidad en la operacion o administracion de sistemas TIC la recibiran en la medida en que la necesiten para
realizar su trabajo.

Terceras partes

Cuando Health in Code, S.L. preste servicios a otros organismos o maneje informacion de otros organismos, se les
hara participe de esta Politica de Seguridad de la Informacion. Para ello, se estableceran canales para informacion y
coordinacion de los respectivos Comités de seguridad y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Cuando Health in Code, S.L. utilice servicios de terceros o ceda informacion a terceros, se les hara participe de esta
Politica de Seguridad y de la Normativa de Seguridad que implique a dichos servicios o informacion. Dicha tercera
parte quedara sujeta a las obligaciones establecidas en la mencionada normativa, con ello, el proveedor debera
garantizar que su personal estd adecuadamente formado en materia de seguridad de acuerdo con los requerimientos
de Health in Code, S.L.

Entrada en vigor

La presente Politica de Seguridad de la Informacién es efectiva desde el dia siguiente al de su fecha de aprobacién
por la Direccion de Health in Code, S.L. y hasta que sea reemplazada por una nueva Politica.

Se dispondra de los medios para publicar, dar a conocer y facilitar el cumplimiento de esta politica y de los
documentos que la desarrollan, asi como para verificar su aplicacion y efectividad. Asimismo, habilitara canales de
participacion que permitan, a los destinatarios de esta politica y de los documentos complementarios, participar en
su revision y mejora.

21de enero de 2026

José Maria Fernandez Ortega
CEO — Healthin Code, S.L.



